Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla tédzkiego - Polska Unig Europejsky DZ K |

Zatgcznik nr 7
OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu komputerowego wraz z wyposazeniem i oprogramowaniem na potrzeby
pracowni informatycznych, w ramach projektu pn.: ,Mlodzi Kos$ciuszkowcy Kkreuja
jutro” - wspéHinansowanego ze Srodkow Europejskiego Funduszu Spolecznego Plus w
ramach Programu Regionalnego Fundusze Europejskie dla Y.odzkiego 2021-2027.
Projekt nr FELD.08.07-1Z..00-0211/25-00.

Czes$¢ 1 — sprzet komputerowy

Jednostka

Lp. Nazwa Wymagane parametry techniczne Ios¢ miary

Przekatna min. cale 86'

Rozdzielczo$¢ monitora min.: 3840 x 2160
Jasnos$¢ min.: 450 cd/m2

Kontrast min. 5000:1

Ilo$¢ wyswietlanych koloréw: 1073 min
Glos$niki:

Zintegrowane min.2x 20W

Kat widzenia poziom/pion min. : 178/178
Typ zlaczy min.:

Wejscia tyl: HDMI 2.0 x2, DisplayPort x1, USB-B
monitor x3, USB-C x1, USB-A x3, RS232 x1, RJ45 x1
interaktywny Wejscia przod: USB-C x1, USB-B x1, HDMI x1,
Jack x1 Wyjscia tyt: RJ45 x1, HDMI x1, Audio x1,

USB-C x1

Gwarancja: 36 miesigcy

Whbudowany system operacyjny: Android
Procesor min. : 4 rdzenie

Pami¢¢ RAM min.: 8 GB

Pamig¢ wewnetrzna min.: 128 GB

Sie¢ : Ethernet, Wi-Fi 6, Bluetooth 5.2
Punkty dotyku min.: 40

Certyfikat EDLA Android 14"

"Interfejs USB 2.0 (Type-A), zasilanie z USB.

Obstugiwane no$niki: CD-R/RW, CD-ROM,
DVD=£R, DVD+RW, DVD+R DL, DVD-ROM,
M-DISC.

2 szt.

Predkos$¢ zapisu min.:
zewnetrzna CD-R/RW: min. 24x
2. nagrywarka DVD=R: min. 8x 44 szt.
DVD/CD DVD+RW: min. 6x
DVD+R DL: min. 6x
Predkos¢ odczytu:

CD-R 24x, CD-RW 24x; DVD+R 8%, DVD-R 8x,
DVD+RW 8%, DVD-RW 6x, DVD+R DL 6%,
DVD-R DL 6x; M-DISC (DVD+R SL) 4x.
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Kompatybilno$¢: Windows 8/10/11, macOS 10.6+.

waga <400 g.
W zestawie: kabel USB oraz oprogramowanie do
nagrywania."

e Klawiatura petnowymiarowa,
przewodowa, przeznaczona dla
graczy. Klawiatura podswietlana,
materiat pod klawiaturg wchtaniajacy
wilgod i ciecz.

e Klawiatura w uktadzie US-QWERTY z

3. klawiatura klawiaturg numeryczna. 44 szt.

e 11 klawiszy multimedialnych.

e Funkcja anti-ghosting dla 19 klawiszy.
N-Key Rollover.

e Minimum 7 koloréw podswietlenia
oraz tryby dynamiczne Dtugos¢
przewodu: min. 1,6 m

o Mysz optyczna o rozdzielczosci
Predefiniowane poziomy DPI
mysz min.(1200/2400/3500/5500/8000)

. AT 44 szt.
komputerowa Minimalna ilos¢ kliknie¢

e 5 mln Sensor réwnowazny do Instant
A825

o Komputer stacjonarny.

« Komputer bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji
obliczeniowych, aplikacji graficznych,
dostepu do internetu, poczty
elektronicznej oraz sztucznej

komputer ineligencji Al.

5. stacjonarny dla
nauczyciela e Procesor, osiggajgcy w tescie

PassMark CPU Mark wynik min. 30000
punktéw wedtug wynikéw ze strony
https://www.cpubenchmark.net lub
https://www.passmark.com — zatgczy¢
do oferty;

2 szt.

e Procyon Office Productivity — co
najmniej 5800 punktéw
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e Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci
przeprowadzonych wszystkich
wymaganych testéw, Oferent moze
zosta¢ wezwany do dostarczenia
Zamawiajgcemu oprogramowania
testujgcego, komputera do testu oraz
dokfadnego opisu metodyki
przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 5 dni od
otrzymania zawiadomienia od
Zamawiajgcego.

e 32GB DDR5 5600 MHz, mozliwos¢
rozbudowy do 64GB.

e Obstuga pamieci
« 7000(0.C.) / 6800(0.C.) / 6600(0.C.) /

6400(0.C.) / 6200(0.C.) / 6000(0.C.) /
5800(0.C.) /5600

e 1TB SSD M.2 PCle® 4.0x4 NVMe®

o Ptyta ze wsparciem dla dyskow M.2
NVMe 22110, M.2 2280.

o Zfacza:
o 2xDisplayPort
e 1xHDMI

« Karta graficzna z 12 GB VRAM, PCI
Express 4.0 x16, osiggajgca w tescie
PassMark 3D Graphics Mark wynik
min. 30000 punktéw wedtug wynikdéw
ze strony
https://www.videocardbenchmark.net
lub https://www.passmark.com —
zataczy¢ do oferty;

o Wsparcie dla sztucznej inteligencji Al
TOP, DLSS 3

« Test wydajnosci Al Geekbench ML
21000 punktéw, Benchmark UL
Procyon: UL Procyon Al Computer
Vision (float32) 1300 punktow.
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e Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci
przeprowadzonych wszystkich
wymaganych testéw, Oferent moze
zosta¢ wezwany do dostarczenia
Zamawiajgcemu oprogramowania
testujgcego, komputera do testu oraz
dokfadnego opisu metodyki
przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 5 dni od
otrzymania zawiadomienia od
Zamawiajgcego.

« Woyposazona w dedykowany chipset
dla oferowanego procesora.
Wyposazona w interfejs SATA IIl (6
Gb/s) do obstugi dyskow twardych.

e Posiadajgca 4 gniazda DDR5 UDIMM

o Ptyta gtéwna i konstrukcja wspierajgca
konfiguracje dwu dyskowg SSD M.2+
HDD 2,5”.

e 1xPCle®4.0x16
e 1xPCle®3.0x4
e Tylne porty min.:

e 1x USB-C® 3.2 Gen 2 (ze wsparciem
transferu danych Thunderbolt)

e 2xUSB3.2Gen1

e 4xUSB 2.0

o 1x Ethernet (RJ-45)

e 1x ztgcze zasilania

« 3x audio connector (3.5mm)

« Karta dzwiekowa zintegrowana z ptyta
gtéwnag; High Definition (HD) Audio

o Obudowa o sumie wymiarow
maksymalnie 105 cm.

o Mozliwos¢ montazu
petnowymiarowych kart graficznych;
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o Montaz beznarzedziowy dyskow,
napedu optycznego i kart rozszerzen.

e Mozliwo$¢ montazu dysku 1x2,5"" oraz
2x 3,5"" wewnatrz obudowy

o« Wyposazonaw 2x USB 3.2 Gen 1 oraz
ztacza mikrofonu i stuchawek z przodu
obudowy.

e Mozliwos¢ otwierania bez uzycia
narzedzi (wkrety reczne)

o Wyposazona w ztgcze Kensington Lock
i ucho na ktédke

e Zasilacz o mocy 500W 80+ Bronze.

o Komputer musi by¢ wyprodukowany
zgodnie z nastepujgcymi normami: ISO
9001, ISO 27001, ISO 28000 — zatgczy¢
do oferty certyfikaty;

o Certyfikat ISO 14001 zarzadzania
srodowiskiem.

o Certyfikat EPEAT dla Polski lub innego
panstwa cztonkowskiego Unii
Europejskiej lub

o réwnowazny certyfikat wydany przez
akredytowang instytucje w
analogicznym zakresie;

o Deklaracje zgodnosci UE i
oznakowanie CE;

o Certyfikat TCO.
o BIOS zgodny ze specyfikacjg UEFI

« Mozliwos¢ obstugi klawiaturg oraz
myszg

e Mozliwosé, bez uruchamiania systemu
operacyjnego, odczytania

e wersji BIOS,;

e Funkcja blokowania wejscia do BIOS

oraz blokowania startu systemu
operacyjnego
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o Funkcja blokowania/odblokowania
BOOT-owania stacji roboczej z
zewnetrznych urzadzen

o BIOS musi by¢ w petni obstugiwany
przez interfejs myszy i klawiatury;

« "System operacyjny 64 bitowy klasy
PC musi spetniaé nastepujace
wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych
aplikacji:

« 1. Dostepne dwa rodzaje graficznego
interfejsu uzytkownika:

« a) Klasyczny, umozliwiajgcy obstuge
przy pomocy klawiatury i myszy,

e b) Dotykowy umozliwiajacy
sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach
dotykowych

e 2. Funkcje zwigzane z obstugg
komputerdw typu tablet, z
wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka
polskiego

e 3. Interfejs uzytkownika dostepny w
jezyku polskim i angielskim

e 4. Mozliwos$¢ tworzenia pulpitow
wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie
pomiedzy pulpitami za pomoca
skrétéw klawiaturowych lub GUI.

e 5. Whbudowane w system operacyjny
minimum dwie przegladarki
Internetowe

e 6. Zintegrowany z systemem modut
wyszukiwania informacji (plikdw
réoznego typu, tekstow, metadanych)
dostepny z poziomow: menu,
otwartego okna systemu
operacyjnego;
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e 7. System wyszukiwania oparty na
konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych,

o 8. Zlokalizowane w jezyku polskim, co
najmniej nastepujace elementy:
menu, pomoc, komunikaty
systemowe, menedzer plikdw.

e 9. Graficzne srodowisko instalacji i
konfiguracji w jezyku polskim

e 10. Wbudowany system pomocy w
jezyku polskim.

e 11. Mozliwos¢ przystosowania
stanowiska dla oséb
niepetnosprawnych (np. stabo
widzacych).

e 12. Mozliwos¢ dokonywania
aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez
administratora Zamawiajgcego.

e 13. Mozliwos¢ dostarczania poprawek
do systemu operacyjnego w modelu
peer-to-peer.

o 14. Mozliwo$¢ sterowania czasem
dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢
centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesigce.

o 15. Zabezpieczony hastem
hierarchiczny dostep do systemu;

o 16. Konta i profile uzytkownikéw
zarzadzane zdalnie;

e 17. Praca systemu w trybie ochrony
kont uzytkownikéw.

o 18. Mozliwos¢ dotgczenia systemu do
ustugi katalogowej on-premise lub w
chmurze;

e 19. Molliwos$¢ zablokowania
urzgdzenia w ramach danego konta

»Miodzi Kosciuszkowcy kreuja jutro” - wspoélfinansowanego ze srodkéw Europejskiego Funduszu
Spotecznego Plus w ramach Programu Regionalnego Fundusze Europejskie dla Lédzkiego 2021-
2027. Projekt nr FELD.08.07-12.00-0211/25-00
Beneficjent: Powiat Wielunski
Realizator: | Liceum Ogdlnoksztatcacym
im. Tadeusza Kos$ciuszki w Wieluniu



Fundusze Europejskie
dla Lédzklego

Rzeczpospolita Dofinansowane przez
- Polska Unig Europe)sky DZ Kl

tylko do uruchamiania wybranej
aplikacji - tryb ""kiosk"".

e 20. Mozliwo$¢ automatycznej
synchronizacji plikéw i folderéow
roboczych znajdujacych sie na
serwerze plikdow z prywatnym
urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu
folderu uzytkownika

e 21.Zdalna pomoc i wspédtdzielenie
aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego
uzytkownika celem rozwigzania
problemu z komputerem.

e 22. Transakcyjny system plikow
pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy
wiekszg niezawodnosc i pozwalajgcy
tworzy¢ kopie zapasowe.

e 23. Oprogramowanie dla tworzenia
kopii zapasowych (Backup);

e 24. Automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejsze;j.

e 25. Mozliwos¢ przywracania obrazu
plikdéw systemowych do uprzednio
zapisanej postaci.

e 26. Mozliwos¢ przywracania systemu
operacyjnego do stanu poczatkowego
z pozostawieniem plikow
uzytkownika.

o 27. Mozliwos¢ blokowania lub
dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu);

e 28. Wbudowany mechanizm
wirtualizacji typu hypervisor;
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e 29. Wbudowana mozliwos¢ zdalnego
dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu
graficznego.

« 30. Bezptatne biuletyny
bezpieczenstwa zwigzane z dziataniem
systemu operacyjnego.

e 31. Wbudowana zapora internetowa
(firewall) dla ochrony potgczen
internetowych;

o 32.Zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

« 33. Identyfikacja sieci komputerowych,
do ktérych jest podtgczony system
operacyjny;

e 34.Zapamietywanie ustawien i
przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi
odpowiednio do kategorii
ustawieniami zapory sieciowej i
udostepnianiem plikéw;

o 35. Mozliwos$¢ zdefiniowania
zarzadzanych aplikacji w taki sposdb
aby automatycznie szyfrowaty pliki na
poziomie systemu plikow.

« 36. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami
zarzagdzanymi i niezarzagdzanymi.

e 37. Wbudowany system
uwierzytelnienia dwuskfadnikowego
oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie
biometryczne;

« 38. Wbudowany system szyfrowania
dysku twardego ze wsparciem modutu
TPM

e 39. Mozliwos$¢ tworzenia i
przechowywania kopii zapasowych
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kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych;

o 40. Mozliwos¢ tworzenia wirtualnych
kart inteligentnych.

e 41. Wsparcie dla firmware UEFI i
funkcji bezpiecznego rozruchu (Secure
Boot)

e 42. Wsparcie dla IPSEC oparte na
politykach;

e 43. Wdrazanie IPSEC oparte na
zestawach regut definiujacych
ustawienia zarzadzanych w sposéb
centralny;

e 44. Mechanizmy logowania w oparciu
o:

e a) Loginihasto,

e b) Karty inteligentne i certyfikaty
(smartcard),

e ) Wirtualne karty inteligentne i
certyfikaty chronione poprzez modut
TPM;

e 45, Umozliwiajgcy prace w domenie;

e System chronigcy przed zagrozeniami,
silnik musi umozliwiaé co najmniej:

e 1. Wykrywanie i blokowania plikéw
ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych
plikdw, ktére uzywajg czasie
rzeczywistym algorytmoéw kompresji,

e 2. Wykrywanie i usuwanie plikéw
typu rootkit oraz zto$liwego
oprogramowania, réwniez przy uzyciu
technik behawioralnych,

« 3. Stosowanie kwarantanny;

e 4. Wykrywanie i usuwanie fatszywego
oprogramowania bezpieczenistwa
(roguewear)
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o 5. Skanowanie urzadzen USB
natychmiast po podfgczeniu,

e 6. Automatyczne odtgczanie
zainfekowanej koncéwki od sieci,

e 7. Skanowanie plikéw w czasie
rzeczywistym, na zagdanie, w
interwatach czasowych lub poprzez
harmonogram, w sposéb w petni
konfigurowalny w stosunku do
podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig
wykluczenia typu pliku lub lokalizacji.

e 8. Zarzadzanie ,aktywami” stacji
klienckiej, zbierajgce informacje co
najmniej o nazwie komputera,
producencie i modelu komputera,
przynaleznosci do grupy
roboczej/domeny, szczegdtach
systemu operacyjnego, lokalnych
kontach uzytkownikéw, dacie i
godzinie uruchomienia i ostatniego
restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage),
BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

e 9. Musi posiada¢ modut ochrony
IDS/IPS

e 10. Musi posiada¢ mechanizm
wykrywania skanowania portéw

e 11. Musi pozwala¢ na wykluczenie
adresow IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania
portéw

e 12. Modut wykrywania atakoéw DDoS
musi posiadaé kilka poziomoéw
wrazliwosci

e 13. Oprogramowanie do szyfrowania,
chronigce dane rezydujgce na
punktach koncowych za pomoca
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silnych algorytmow szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH.

e 14. Zapobieganie utracie danych z
powodu utraty / kradziezy laptopa;

o 15. Oprogramowanie musi szyfrowa¢é
caty zawartos¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnica je tylko
autoryzowanym uzytkownikom.

o 16. Oprogramowanie musi umozliwiaé
blokowanie wybranych przez
administratora urzadzen
zewnetrznych podtgczanych do
laptopa;

e 17. Oprogramowanie musi umozliwiaé
zdefiniowanie listy zaufanych
urzadzen, ktoére nie bedg blokowane
podczas podtaczanie do laptopa;

o 18. Mozliwos$¢ blokady zapisywania
plikéw na zewnetrznych dyskach USB;

« 19. Blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw.

o 20. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych
zapisanych na takich dyskach.

e 21.Interfejs musi wyswietla¢ monity o
zblizajgcym sie zakoniczeniu licencji, a
takze powiadamiac o zakonczeniu
licencji.

e 22. Modut chronigcy dane
uzytkownika przed dziataniem
oprogramowania ransomware.

e 23. Ograniczanie mozliwosci
modyfikowania chronionych plikow,
tylko procesom systemowym oraz
zaufanym aplikacjom.

e 24. Mozliwos¢ dowolnego
zdefiniowania chronionych folderéw
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zawierajgcych wrazliwe dane
uzytkownika.

o 25. Aplikacje uruchamiane z zaufanych
folderow musza mieé¢ mozliwos¢
modyfikowania plikdw objetych
dodatkowg ochrong any ransomware.

e 26. Monitorowanie krytycznych
danych uzytkownika zapobiegajgce
przed atakami ransomware;

e 27.Konsola zarzgdzajgca musi
umozliwiaé co najmniej:

e a) przechowywanie danych w bazie
typu SQL;

« b) zdalnginstalacje lub deinstalacje
oprogramowania na laptopach,
zakresie adresow IP lub grupie z
ActiveDirectory;

e ) tworzenie paczek instalacyjnych
oprogramowaniaw formie plikow .exe
lub .msi;

« d) centralna dystrybucja na
zarzadzanych laptopach uaktualnien
definicji ochronnych bez dostepu do
sieci Internet.

« e) raportowanie, z prezentacja
tabelaryczna i graficzng, z mozliwoscia
automatycznego czyszczenia starych
raportow, z mozliwoscig eksportu do
formatéw CSV i PDF, prezentujace
dane zaréwno z logowania zdarzen
konsoli, jak i danych/raportéw
zbieranych ze laptopach, w tym
raporty o oprogramowaniu
zainstalowanym na laptopach;

o f) definiowanie struktury zarzadzanie
opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi miec
mozliwos¢ konfiguracji;

o 28. Program musi wyswietla¢ status
bezpieczenstwa urzgdzen koncowych
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« zainstalowanych w réznych
lokalizacjach;

e 29. Musi umozliwia¢ tworzenie kopii
zapasowych i przywracania plikéw
konfiguracyjnych z serwera w
chmurze;

e 30. Musi umozliwi¢ dostep do chmury
zgodnie z przypisaniem do grupy;

e 31. Musi posiada¢ dostep do konsoli z
dowolnego miejsca;

e 32. Musi umozliwia¢ przegladanie
raportow sumarycznych dla
wszystkich urzadzen

e 33. Musi umozliwia¢ raportowanie i
powiadamianie za pomocg poczty
elektronicznej

e 34.Konsola do zarzadzania i
monitorowania uzycia zaszyfrowanych
wolumindéw dyskowych, zarzadzania
informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do
zaszyfrowanych danyc;

o 35. Aktualizacja oprogramowania w
trybie offline, za pomoca paczek
aktualizacyjnych;

e 36. Konsola systemu musi umozliwiaé,
€O najmnie;j:

e a) rdzne ustawienia dostepu dla
urzadzen: petny dostep, tylko do
odczytu i blokowanie

e b) przyznanie praw dostepu dla
nosnikéw pamieci tj. USB, CD

e ) regulowanie pofaczen WiFi i
Bluetooth

o d) kontrolowanie i regulowanie uzycia

urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe
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o e) blokade lub zezwolenia na
potaczenie sie z urzgdzeniami
mobilnymi

o f) blokowanie dostepu dowolnemu
urzadzeniu

e g) tymczasowe dodania dostepu do
urzadzenia przez administratora

« h) szyfrowanie zawartosci urzadzenia
USB i udostepnianie go na punktach
koncowych z zainstalowanym
oprogramowaniem klienckim
systemu;

o i) zablokowanie funkcjonalnosci
portéw USB dla urzadzen innych niz
klawiatura i myszka

e j) zezwalanie na dostep tylko
urzadzeniom wczesniej dodanym
przez administratora

o k) uzywanie tylko zaufanych urzadzen
sieciowych;

e 37. Wirtualna klawiatury

o 38. Mozliwos$¢ blokowania kazdej
aplikacji

e 39. Mozliwosc¢ zablokowania aplikacji
w oparciu o kategorie

e 40. Mozliwos¢ dodania wtasnych
aplikacji do listy zablokowanych

e 41. Dodawanie aplikacji w formie
portable

e 42. Mozliwos¢ wyboru pojedynczej
aplikacji w konkretnej wersji

« 43. Wymagane kategorie aplikacji:
tuning software, toolbars, proxy,
network tools, file sharing application,
backup software, encrypting tool

e 44, Mozliwos¢ generowania i
wysytania raportow o aktywnosci na
roznych kanatach transmisji danych,
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takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

o 45. Mozliwos$¢ zablokowania funkcji
Printscreen

e 46. Monitorowania przesytu danych
miedzy aplikacjami;

e 47. Mozliwos¢ dodawania wtasnych
zdefiniowanych stow/fraz do
wyszukania w réznych typow plikéw

o 48. Mozliwos¢ blokowania plikow w
oparciu o ich rozszerzenie lub rodzaj

e 49. Mozliwos¢ monitorowania i
zarzadzania danymi udostepnianymi
poprzez zasoby sieciowe

e 50. Ochrona przed wyciekiem
informacji na drukarki lokalne i
sieciowe

e 51. Ochrona zawartosci schowka
systemu

e 52. Ochrona przed wyciekiem
informacji w poczcie e-mail w
komunikacji SSL

o 53. Mozliwo$¢ dodawania wyjatkow
dla domen, aplikacji i lokalizacji
sieciowych

e 54. Ochrona plikdw zamknietych w
archiwach. Zmiana rozszerzenia pliku
nie moze mie¢ znaczenia w ochronie
plikdw przed wyciekiem

e 55. Mozliwos¢ tworzenia profilu DLP
dla kazdej polityki

e 56. Wyswietlanie alertu dla
uzytkownika w chwili préby
wykonania niepozadanego dziatania

e 57. Ochrona przez wyciekiem plikdw
poprzez programy typu p2p

e 58. Mozliwo$¢ monitorowania dziatan
zwigzanych z obstugg plikéw, takich
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jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

« 59. Monitorowanie okreslonych
rodzajow plikéw.

e 60. Mozliwo$¢ wykluczenia
okreslonych plikéw/folderéw dla
procedury monitorowania.

e 61. Mozliwos¢ sledzenia zmian we
wszystkich plikach

e 62. Mozliwosc $ledzenia zmian w
oprogramowaniu zainstalowanym na
laptopach;

e 63. Usuwanie tymczasowych plikow,
czyszczenie niepotrzebnych wpiséw
do rejestru oraz defragmentacja dysku

e 64. Mozliwos$¢ zaplanowania
optymalizacji na wskazanych stacjach
klienckich

e 65. Zarzadzanie uzytkownikami
przypisanymi do numeroéw telefonow
oraz adresow email

e 66. Musi umozliwiac przypisanie
atrybutéw do uzytkownikdw, co
najmniej: Imie, nazwisko, adres email,
, numer telefonu, typ uzytkownika

e 67. Musi posiada¢ mozliwos¢
sprawdzenia listy urzagdzen
przypisanych uzytkownikowi

e 68. Musi posiada¢ mozliwos¢ eksportu
danych uzytkownika

e 69. Musi umozliwia¢ import listy
urzadzen z pliku CSV

e 70. Musi umozliwia¢ dodanie urzadzen
prywatnych oraz firmowych

e 71. Musi umozliwia¢ podglad co
najmniej nastepujacych informacji
konfiguracji: data uruchomienia,
status urzgdzenia, numer telefonu,
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wtasciciel, typ wtasciciela, nazwa
grupy, geolokacja, wersja agenta;

e 72. Musi umozliwia¢ podglad co
najmniej nastepujacych informacji
sprzetowych: model, producent,
system, ID, adres MAC, bluetooth,
sie¢, wolna przestrzen na dysku,
catkowita przesztos$é na dysku, bateria,
zuzycie procesora;

e 73. Musi zawiera¢ podglad aktualnie
zainstalowanych aplikacji

e 74. Musi udostepniac informacje o
zuzyciu danych, a w tym: ogdlne
zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia
danych,

e 75. Musi zawiera¢ modut raportowania
aktywnosci, skanowania oraz
naruszenia regut

e 76. Modut raportowania musi
umozliwiaé podglad w zakresie:
dzisiaj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres

e 77.0programowanie pozwalajgce na
wykrywanie oraz zarzadzanie
podatnosciami bezpieczenstwa:

« 78. Dostep za pomocg portalu
dostepnego przez przegladarke
internetowg

e 79. Portal musi by¢ dostepny w postaci
ustugi hostowanej;

« 80. Skanowanie podatnosci za pomocg
noddéw skanujgcych

o 81. Nod skanujgcy musi by¢ dostepny
w postaci ustugi hostowanej oraz w
postaci aplikacji instalowanej lokalnie

o 82. Portal zarzagdzajgcy musi
umozliwiaé:
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e a) przeglad wybranych danych na
podstawie konfigurowalnych
widgetow

e b) zablokowanie mozliwosci zmiany
widgetow

e ) zarzadzanie skanami podatnosci
(start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

o d) tworzenie grup skandw z
odpowiednig konfiguracja
poszczegdlnych skandw podatnosci

o eksport wszystkich skanow podatnosci
do pliku CSV

e Komputer bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji
obliczeniowych, aplikacji graficznych,
dostepu do internetu, poczty
elektronicznej oraz sztucznej
ineligencji Al.

e Procesor, osiggajgcy w tescie
PassMark CPU Mark wynik min. 25000
punktow wedtug wynikéw ze strony
https://www.cpubenchmark.net lub
https://www.passmark.com — zatgczy¢

komputer dla do oferty;

. 24 szt.
ucznia

e Procyon Office Productivity — co
najmniej 5700 punktéw

o Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci
przeprowadzonych wszystkich
wymaganych testéw, Oferent moze
zostaé wezwany do dostarczenia
Zamawiajgcemu oprogramowania
testujgcego, komputera do testu oraz
dokfadnego opisu metodyki
przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 5 dni od
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otrzymania zawiadomienia od
Zamawiajgcego.

o 32GB DDR5 5600 MHz, mozliwos¢
rozbudowy do 64GB.

¢ Obstuga pamieci

. 7000(0.C.) / 6800(0.C.) / 6600(0.C.) /
6400(0.C.) / 6200(0.C.) / 6000(0.C.) /
5800(0.C.) /5600

o 1TB SSD M.2 PCle® 4.0x4 NVMe®

o Ptyta ze wsparciem dla dyskow M.2
NVMe 22110.

o Zfacza:
« 2xDisplayPort
e 1xHDMI

« Karta graficzna z 12 GB VRAM, PCI
Express 4.0 x16, osiggajgca w tescie
PassMark 3D Graphics Mark wynik
30000 punktow wedtug wynikéw ze
strony
https://www.videocardbenchmark.net
lub https://www.passmark.com —
zatgczy¢ do oferty;

« Wsparcie dla sztucznej inteligencji Al
TOP.

« Test wydajnosci Al Geekbench ML
(ONNX CPU i DirectML) 22000
punktéw, Benchmark UL Procyon: UL
Procyon Al Computer Vision (float32)
1300 punktéw.

e Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci
przeprowadzonych wszystkich
wymaganych testéw, Oferent moze
zostaé wezwany do dostarczenia
Zamawiajgcemu oprogramowania
testujgcego, komputera do testu oraz
dokfadnego opisu metodyki
przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w
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terminie nie dtuzszym niz 5 dni od
otrzymania zawiadomienia od
Zamawiajgcego.

« Woyposazona w dedykowany chipset
dla oferowanego procesora.
Wyposazona w interfejs SATA IIl (6
Gb/s) do obstugi dyskow twardych.

e Posiadajgca 4 gniazda DDR5 UDIMM

o Ptyta gtéwna i konstrukcja wspierajaca
konfiguracje dwu dyskowg SSD M.2+
HDD 2,5”.

e 1xPCle®4.0x16
e 1xPCle®3.0x4
o Tylne porty:

o 1xUSB-C® 3.2 Gen 2 (ze wsparciem
transferu danych Thunderbolt)

e 2xUSB3.2Gen1

e 4xUSB2.0

o 1x Ethernet (RJ-45)

e 1x ztgcze zasilania

e 3xaudio connector (3.5mm)

« Karta dzwiekowa zintegrowana z ptyta
gtéwnag; High Definition (HD) Audio
o Obudowa o sumie wymiarow

maksymalnie 105 cm.

e Mozliwo$é montazu
petnowymiarowych kart graficznych;

« Montaz beznarzedziowy dyskow,
napedu optycznego i kart rozszerzen.

¢ Mozliwo$é montazu dysku 1x2,5"" oraz
2x 3,5"" wewnatrz obudowy

e Wyposazona w 2x USB 3.2 Gen 1 oraz
ztgcza mikrofonu i stuchawek z przodu
obudowy.

e Mozliwos¢ otwierania bez uzycia
narzedzi (wkrety reczne)
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« Woyposazona w ztgcze Kensington Lock
i ucho na ktédke

e Zasilacz o mocy 500W 80+ Bronze.

e Komputer musi byé wyprodukowany
zgodnie z nastepujgcymi normami: ISO
9001, ISO 27001, ISO 28000 — zatgczy¢
do oferty certyfikaty;

o Certyfikat ISO 14001 zarzadzania
Srodowiskiem.

o Certyfikat EPEAT dla Polski lub innego
panstwa cztonkowskiego Unii
Europejskiej lub

o roéwnowazny certyfikat wydany przez
akredytowang instytucje w
analogicznym zakresie;

» Deklaracje zgodnosci UE i
oznakowanie CE;

o Certyfikat TCO.
« BIOS zgodny ze specyfikacjg UEFI

o Mozliwosc¢ obstugi klawiaturg oraz
myszg

o Mozliwos¢, bez uruchamiania systemu
operacyjnego, odczytania

o wersji BIOS,;

o Funkcja blokowania wejscia do BIOS
oraz blokowania startu systemu
operacyjnego

o Funkcja blokowania/odblokowania
BOOT-owania stacji roboczej z
zewnetrznych urzadzen

o BIOS musi by¢ w petni obstugiwany
przez interfejs myszy i klawiatury;

« "System operacyjny 64 bitowy klasy
PC musi spetnia¢ nastepujace
wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych
aplikacji:
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o 1. Dostepne dwa rodzaje graficznego
interfejsu uzytkownika:

« a) Klasyczny, umozliwiajgcy obstuge
przy pomocy klawiatury i myszy,

e b) Dotykowy umozliwiajacy
sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach
dotykowych

e 2. Funkcje zwigzane z obstugg
komputerdw typu tablet, z
wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka
polskiego

« 3. Interfejs uzytkownika dostepny w
jezyku polskim i angielskim

e 4. Mozliwos$¢ tworzenia pulpitow
wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

o 5. Wbudowane w system operacyjny
minimum dwie przegladarki
Internetowe

e 6. Zintegrowany z systemem modut
wyszukiwania informacji (plikdw
réoznego typu, tekstdw, metadanych)
dostepny z poziomdw: menu,
otwartego okna systemu
operacyjnego;

e 7. System wyszukiwania oparty na
konfigurowalnym przez uzytkownika
module indeksacji zasobdow lokalnych,

o 8. Zlokalizowane w jezyku polskim, co
najmniej nastepujace elementy:
menu, pomoc, komunikaty
systemowe, menedzer plikow.

e 9. Graficzne srodowisko instalacji i
konfiguracji w jezyku polskim
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10. Wbudowany system pomocy w
jezyku polskim.

11. Mozliwos$¢ przystosowania
stanowiska dla oséb
niepetnosprawnych (np. stabo
widzacych).

12. Mozliwos¢ dokonywania
aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez
administratora Zamawiajacego.

13. Mozliwos¢ dostarczania poprawek
do systemu operacyjnego w modelu
peer-to-peer.

14. Mozliwos$¢ sterowania czasem
dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢
centralnego opdzniania dostarczania
nowej wersji o minimum 4 miesigce.

15. Zabezpieczony hastem
hierarchiczny dostep do systemu;

16. Konta i profile uzytkownikéw
zarzadzane zdalnie;

17. Praca systemu w trybie ochrony
kont uzytkownikow.

18. Mozliwos¢ dotgczenia systemu do
ustugi katalogowej on-premise lub w
chmurze;

19. Molliwos¢ zablokowania
urzgdzenia w ramach danego konta
tylko do uruchamiania wybranej
aplikacji - tryb ""kiosk™"".

20. Mozliwos$¢ automatycznej
synchronizacji plikdw i folderéw
roboczych znajdujgcych sie na
serwerze plikdow z prywatnym
urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu
folderu uzytkownika
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e 21.Zdalna pomoc i wspétdzielenie
aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego
uzytkownika celem rozwigzania
problemu z komputerem.

e 22. Transakcyjny system plikow
pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy
wiekszg niezawodnosc i pozwalajgcy
tworzy¢ kopie zapasowe.

e 23. Oprogramowanie dla tworzenia
kopii zapasowych (Backup);

e 24. Automatyczne wykonywanie kopii
plikdéw z mozliwoscig automatycznego
przywrdocenia wersji wczesniejsze;.

e 25. Mozliwos$¢ przywracania obrazu
plikéw systemowych do uprzednio
zapisanej postaci.

e 26. Mozliwos¢ przywracania systemu
operacyjnego do stanu poczatkowego
z pozostawieniem plikow
uzytkownika.

e 27. Mozliwos¢ blokowania lub
dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu);

o 28. Wbudowany mechanizm
wirtualizacji typu hypervisor;

e 29. Wbudowana mozliwos¢ zdalnego
dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu
graficznego.

o 30. Bezptatne biuletyny
bezpieczenstwa zwigzane z dziataniem
systemu operacyjnego.

»Miodzi Kosciuszkowcy kreuja jutro” - wspoélfinansowanego ze srodkéw Europejskiego Funduszu
Spotecznego Plus w ramach Programu Regionalnego Fundusze Europejskie dla Lédzkiego 2021-
2027. Projekt nr FELD.08.07-12.00-0211/25-00
Beneficjent: Powiat Wielunski
Realizator: | Liceum Ogdlnoksztatcacym
im. Tadeusza Kos$ciuszki w Wieluniu



Fundusze Europejskie
dla Lédzklego

Rzeczpospolita Dofinansowane przez
- Polska Unig Europe)sky DZ Kl

e 31. Wbudowana zapora internetowa
(firewall) dla ochrony potaczen
internetowych;

e 32.Zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

« 33. Identyfikacja sieci komputerowych,
do ktérych jest podtgczony system
operacyjny;

e 34.Zapamietywanie ustawien i
przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi
odpowiednio do kategorii
ustawieniami zapory sieciowej i
udostepnianiem plikéw;

o 35. Mozliwos$¢ zdefiniowania
zarzadzanych aplikacji w taki sposdb
aby automatycznie szyfrowaty pliki na
poziomie systemu plikow.

« 36. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami
zarzgdzanymi i niezarzagdzanymi.

e 37. Wbudowany system
uwierzytelnienia dwuskfadnikowego
oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie
biometryczne;

« 38. Wbudowany system szyfrowania
dysku twardego ze wsparciem modutu
TPM

e 39. Mozliwos$¢ tworzenia i
przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych;

e 40. Mozliwos¢ tworzenia wirtualnych
kart inteligentnych.

e 41. Wsparcie dla firmware UEFI i
funkcji bezpiecznego rozruchu (Secure
Boot)
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e 42. Wsparcie dla IPSEC oparte na
politykach;

e 43. Wdrazanie IPSEC oparte na
zestawach regut definiujacych
ustawienia zarzadzanych w sposéb
centralny;

e 44. Mechanizmy logowania w oparciu
o:

e a) Loginihasto,

o b) Karty inteligentne i certyfikaty
(smartcard),

e ) Wirtualne karty inteligentne i
certyfikaty chronione poprzez modut
TPM;

o 45. Umozliwiajacy prace w domenie;

e System chronigcy przed zagrozeniami,
silnik musi umozliwia¢ co najmniej:

o 1. Wykrywanie i blokowania plikow
ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych
plikéw, ktére uzywajg czasie
rzeczywistym algorytmow kompresji,

e 2. Wykrywanie i usuwanie plikow
typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu
technik behawioralnych,

« 3. Stosowanie kwarantanny;

e 4. Wykrywanie i usuwanie fatszywego
oprogramowania bezpieczenistwa
(roguewear)

e 5. Skanowanie urzadzen USB
natychmiast po podfgczeniu,

e 6. Automatyczne odtgczanie
zainfekowanej koncéwki od sieci,

e 7. Skanowanie plikéw w czasie
rzeczywistym, na zgdanie, w
interwatach czasowych lub poprzez
harmonogram, w sposéb w petni
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konfigurowalny w stosunku do
podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig
wykluczenia typu pliku lub lokalizacji.

o 8. Zarzadzanie ,aktywami” stacji
klienckiej, zbierajgce informacje co
najmniej o nazwie komputera,
producencie i modelu komputera,
przynaleznosci do grupy
roboczej/domeny, szczegdtach
systemu operacyjnego, lokalnych
kontach uzytkownikéw, dacie i
godzinie uruchomienia i ostatniego
restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage),
BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

e 9. Musiposiada¢ modut ochrony
IDS/IPS

o 10. Musi posiada¢ mechanizm
wykrywania skanowania portow

e 11. Musi pozwala¢ na wykluczenie
adresow IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania
portéw

e 12. Modut wykrywania atakoéw DDoS
musi posiadaé kilka poziomoéw
wrazliwosci

e 13. Oprogramowanie do szyfrowania,
chronigce dane rezydujace na
punktach koncowych za pomoca
silnych algorytmoéw szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH.

e 14. Zapobieganie utracie danych z
powodu utraty / kradziezy laptopa;

e 15. Oprogramowanie musi szyfrowac
catg zawartos¢ na urzadzeniach
przenos$nych, takich jak Pen Drive'y,
dyski USB i udostepnica je tylko
autoryzowanym uzytkownikom.
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o 16. Oprogramowanie musi umozliwiaé
blokowanie wybranych przez
administratora urzadzen
zewnetrznych podtgczanych do
laptopa;

e 17. Oprogramowanie musi umozliwiaé
zdefiniowanie listy zaufanych
urzadzen, ktore nie bedg blokowane
podczas podtaczanie do laptopa;

o 18. Mozliwos$¢ blokady zapisywania
plikdw na zewnetrznych dyskach USB;

« 19. Blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw.

o 20. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych
zapisanych na takich dyskach.

e 21.Interfejs musi wyswietla¢ monity o
zblizajgcym sie zakoriczeniu licencji, a
takze powiadamiac o zakorczeniu
licencji.

e 22. Modut chronigcy dane
uzytkownika przed dziataniem
oprogramowania ransomware.

e 23. Ograniczanie mozliwosci
modyfikowania chronionych plikow,
tylko procesom systemowym oraz
zaufanym aplikacjom.

e 24. Mozliwos¢ dowolnego
zdefiniowania chronionych folderéw
zawierajacych wrazliwe dane
uzytkownika.

e 25. Aplikacje uruchamiane z zaufanych
folderdw musza mieé mozliwosc
modyfikowania plikdw objetych
dodatkowa ochrong any ransomware.

e 26. Monitorowanie krytycznych
danych uzytkownika zapobiegajgce
przed atakami ransomware;
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e 27.Konsola zarzagdzajgca musi
umozliwiaé co najmniej:

e a) przechowywanie danych w bazie
typu SQL;

o b) zdalng instalacje lub deinstalacje
oprogramowania na laptopach,
zakresie adresoéw IP lub grupie z
ActiveDirectory;

e ) tworzenie paczek instalacyjnych
oprogramowaniaw formie plikow .exe
lub .msi;

« d) centralna dystrybucja na
zarzadzanych laptopach uaktualnien
definicji ochronnych bez dostepu do
sieci Internet.

e e) raportowanie, z prezentacja
tabelaryczna i graficzng, z mozliwoscia
automatycznego czyszczenia starych
raportow, z mozliwoscig eksportu do
formatéw CSV i PDF, prezentujace
dane zaréwno z logowania zdarzen
konsoli, jak i danych/raportéw
zbieranych ze laptopach, w tym
raporty o oprogramowaniu
zainstalowanym na laptopach;

o f) definiowanie struktury zarzadzanie
opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi miec
mozliwos¢ konfiguracji;

o 28. Program musi wyswietla¢ status
bezpieczenstwa urzadzen korncowych

« zainstalowanych w réznych
lokalizacjach;

e 29. Musi umozliwia¢ tworzenie kopii
zapasowych i przywracania plikéw
konfiguracyjnych z serwera w
chmurze;

e 30. Musi umozliwi¢ dostep do chmury
zgodnie z przypisaniem do grupy;
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e 31. Musi posiadac¢ dostep do konsoli z
dowolnego miejsca;

e 32. Musi umozliwiac przeglagdanie
raportow sumarycznych dla
wszystkich urzadzen

e 33. Musi umozliwia¢ raportowanie i
powiadamianie za pomoca poczty
elektronicznej

e 34.Konsola do zarzadzania i
monitorowania uzycia zaszyfrowanych
woluminéw dyskowych, zarzadzania
informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do
zaszyfrowanych danyc;

o 35. Aktualizacja oprogramowania w
trybie offline, za pomoca paczek
aktualizacyjnych;

e 36. Konsola systemu musi umozliwiaé,
€O hajmnie;j:

e a) rdzne ustawienia dostepu dla
urzadzen: petny dostep, tylko do
odczytu i blokowanie

e b) przyznanie praw dostepu dla
nos$nikdw pamieci tj. USB, CD

e ) regulowanie pofaczen WiFi i
Bluetooth

o d) kontrolowanie i regulowanie uzycia
urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

o e) blokade lub zezwolenia na
potaczenie sie z urzgdzeniami
mobilnymi

o f) blokowanie dostepu dowolnemu
urzadzeniu

e g) tymczasowe dodania dostepu do
urzgdzenia przez administratora

o h) szyfrowanie zawartosci urzadzenia
USB i udostepnianie go na punktach
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koncowych z zainstalowanym
oprogramowaniem klienckim
systemu;

o i) zablokowanie funkcjonalnosci
portéw USB dla urzadzen innych niz
klawiatura i myszka

e j) zezwalanie na dostep tylko
urzadzeniom wczesniej dodanym
przez administratora

o k) uzywanie tylko zaufanych urzadzen
sieciowych;

e 37. Wirtualna klawiatury

« 38. Mozliwos¢ blokowania kazdej
aplikacji

e 39. Mozliwos$¢ zablokowania aplikacji
w oparciu o kategorie

e 40. Mozliwo$¢ dodania wtasnych
aplikacji do listy zablokowanych

o 41. Dodawanie aplikacji w formie
portable

e 42. Mozliwo$¢ wyboru pojedynczej
aplikacji w konkretnej wers;ji

« 43. Wymagane kategorie aplikacji:
tuning software, toolbars, proxy,
network tools, file sharing application,
backup software, encrypting tool

e 44, Mozliwos¢ generowania i
wysytania raportow o aktywnosci na
réznych kanatach transmisji danych,
takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

e 45, Mozliwosc¢ zablokowania funkcji
Printscreen

e 46. Monitorowania przesytu danych
miedzy aplikacjami;

e 47. Mozliwos¢ dodawania wtasnych
zdefiniowanych stow/fraz do
wyszukania w réznych typow plikéw
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o 48. Mozliwos¢ blokowania plikow w
oparciu o ich rozszerzenie lub rodzaj

e 49. Mozliwos¢ monitorowania i
zarzadzania danymi udostepnianymi
poprzez zasoby sieciowe

e 50. Ochrona przed wyciekiem
informacji na drukarki lokalne i
sieciowe

e 51. Ochrona zawartosci schowka
systemu

e 52. Ochrona przed wyciekiem
informacji w poczcie e-mail w
komunikacji SSL

e 53. Mozliwos$¢ dodawania wyjatkow
dla domen, aplikacji i lokalizacji
sieciowych

e 54. Ochrona plikdw zamknietych w
archiwach. Zmiana rozszerzenia pliku
nie moze mieé znaczenia w ochronie
plikdw przed wyciekiem

o 55. Mozliwos$¢ tworzenia profilu DLP
dla kazdej polityki

o 56. Wyswietlanie alertu dla
uzytkownika w chwili préby
wykonania niepozadanego dziatania

e 57. Ochrona przez wyciekiem plikdw
poprzez programy typu p2p

e 58. Mozliwos¢ monitorowania dziatan
zwigzanych z obstugg plikéw, takich
jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

« 59. Monitorowanie okreslonych
rodzajéw plikdw.

e 60. Mozliwos¢ wykluczenia
okreslonych plikéw/folderéw dla
procedury monitorowania.
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o 61. Mozliwosc sledzenia zmian we
wszystkich plikach

e 62. Mozliwosc $ledzenia zmian w
oprogramowaniu zainstalowanym na
laptopach;

e 63. Usuwanie tymczasowych plikow,
czyszczenie niepotrzebnych wpiséw
do rejestru oraz defragmentacja dysku

e 64. Mozliwos$¢ zaplanowania
optymalizacji na wskazanych stacjach
klienckich

e 65. Zarzadzanie uzytkownikami
przypisanymi do numeroéw telefonow
oraz adresow email

e 66. Musi umozliwiac przypisanie
atrybutéw do uzytkownikdw, co
najmniej: Imie, nazwisko, adres email,
, numer telefonu, typ uzytkownika

e 67. Musi posiada¢ mozliwos¢
sprawdzenia listy urzagdzen
przypisanych uzytkownikowi

e 68. Musi posiada¢ mozliwos¢ eksportu
danych uzytkownika

e 69. Musi umozliwia¢ import listy
urzadzen z pliku CSV

e 70. Musi umozliwia¢ dodanie urzadzen
prywatnych oraz firmowych

e 71. Musi umozliwia¢ podglad co
najmniej nastepujacych informacji
konfiguracji: data uruchomienia,
status urzadzenia, numer telefonu,
wiasciciel, typ wtasciciela, nazwa
grupy, geolokacja, wersja agenta;

e 72. Musi umozliwia¢ podglad co
najmniej nastepujacych informacji
sprzetowych: model, producent,
system, ID, adres MAC, bluetooth,
sie¢, wolna przestrzen na dysku,

»Miodzi Kosciuszkowcy kreuja jutro” - wspoélfinansowanego ze srodkéw Europejskiego Funduszu
Spotecznego Plus w ramach Programu Regionalnego Fundusze Europejskie dla Lédzkiego 2021-
2027. Projekt nr FELD.08.07-12.00-0211/25-00
Beneficjent: Powiat Wielunski
Realizator: | Liceum Ogdlnoksztatcacym
im. Tadeusza Kos$ciuszki w Wieluniu



Fundusze Europejskie
dla Lédzklego

Rzeczpospolita Dofinansowane przez
- Polska Unig Europe)sky DZ Kl

catkowita przesztosé na dysku, bateria,
zuzycie procesora;

e 73. Musi zawiera¢ podglad aktualnie
zainstalowanych aplikacji

e 74. Musi udostepniac informacje o
zuzyciu danych, a w tym: ogdlne
zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia
danych,

e 75. Musi zawiera¢ modut raportowania
aktywnosci, skanowania oraz
naruszenia regut

e 76. Modut raportowania musi
umozliwia¢ podglad w zakresie:
dzisiaj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres

e 77.0programowanie pozwalajgce na
wykrywanie oraz zarzadzanie
podatnosciami bezpieczenstwa:

« 78. Dostep za pomocg portalu
dostepnego przez przegladarke
internetowg

e 79. Portal musi by¢ dostepny w postaci
ustugi hostowanej;

« 80. Skanowanie podatnosci za pomocg
noddéw skanujgcych

o 81. Nod skanujgcy musi by¢ dostepny
w postaci ustugi hostowanej oraz w
postaci aplikacji instalowanej lokalnie

o 82. Portal zarzagdzajacy musi
umozliwiaé:

e a) przeglad wybranych danych na
podstawie konfigurowalnych
widgetow

o b) zablokowanie mozliwosci zmiany
widgetdow

e ) zarzadzanie skanami podatnosci
(start, stop), przegladanie listy
podatnosci oraz tworzenie raportéw.
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o d) tworzenie grup skanow z
odpowiednig konfiguracjg
poszczegdlnych skandéw podatnosci

o eksport wszystkich skanow podatnosci
do pliku CSV

komputery dla
uczniow

« "Komputer stacjonarny.

e Komputer bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji
obliczeniowych, aplikacji graficznych,
dostepu do internetu, poczty
elektronicznej oraz sztucznej
ineligencji Al.

e Procesor, osiggajgcy w tescie
PassMark CPU Mark wynik min. 25000
punktow wedtug wynikéw ze strony
https://www.cpubenchmark.net lub
https://www.passmark.com — zatgczy¢
do oferty;

e Procyon Office Productivity — co
najmniej 5700 punktéw

e Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci
przeprowadzonych wszystkich
wymaganych testéw, Oferent moze
zostaé wezwany do dostarczenia
Zamawiajgcemu oprogramowania
testujgcego, komputera do testu oraz
dokfadnego opisu metodyki
przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 5 dni od
otrzymania zawiadomienia od
Zamawiajgcego.

o 16GB DDR5 5600 MHz, mozliwos¢
rozbudowy do 64GB.

18 szt.

e Obstuga pamieci

. 7000(0.C.) / 6800(0.C.) / 6600(0.C.) /
6400(0.C.) / 6200(0.C.) / 6000(0.C.) /
5800(0.C.) /5600
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o 1TB SSD M.2 PCle® 4.0x4 NVMe®
o Zfacza:

o 2xDisplayPort

e 1xHDMI

o Karta graficzna z 8 GB VRAM, PCl
Express 4.0 x16, osiggajgca w tescie
PassMark 3D Graphics Mark wynik
19600 punktow wedtug wynikéw ze
strony
https://www.videocardbenchmark.net
lub https://www.passmark.com —
zataczy¢ do oferty;

« Wsparcie dla sztucznej inteligencji Al
TOP, DLSS 3

« Test wydajnosci UL Procyon Al
Computer Vision (float16)) 1500
punktéw, Benchmark UL Procyon: UL
Procyon Al Computer Vision (float32)
800 punktow.

e Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci
przeprowadzonych wszystkich
wymaganych testéw, Oferent moze
zostaé wezwany do dostarczenia
Zamawiajgcemu oprogramowania
testujgcego, komputera do testu oraz
dokfadnego opisu metodyki
przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 5 dni od
otrzymania zawiadomienia od
Zamawiajgcego.

« Woyposazona w dedykowany chipset
dla oferowanego procesora.
Wyposazona w interfejs SATA IIl (6
Gb/s) do obstugi dyskéow twardych.

o Posiadajgca 2 gniazda DDR5 UDIMM
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o Ptyta gtéwna i konstrukcja wspierajgca
konfiguracje dwu dyskowg SSD M.2+
HDD 2,5”.

o 1xPCle 4.0x16

e 1xPCle®4.0x4

e Tylne porty:

e 2xUSB3.2Gen1

e 4xUSB2.0

e 1x Ethernet (RJ-45)

e 1x ztgcze zasilania

« 3x audio connector (3.5mm)

« Karta dzwiekowa zintegrowana z ptyta
gtéwng; High Definition (HD) Audio

o Obudowa o sumie wymiarow
maksymalnie 105 cm.

e Mozliwo$é montazu
petnowymiarowych kart graficznych;

e Montaz beznarzedziowy dyskow,
napedu optycznego i kart rozszerzen.

« Mozliwo$é montazu dysku 1x2,5"" oraz
1x 3,5"" wewnatrz obudowy

e Wyposazonaw 1x USB 3.2 Gen1 1x
USB Type-C oraz ztgcza mikrofonu i
stuchawek z przodu obudowy.

« Woyposazona w ztgcze Kensington Lock
i ucho na ktédke

e Zasilacz o mocy 500W 80+ Bronze.

e Komputer musi byé wyprodukowany
zgodnie z nastepujgcymi normami: ISO
9001, I1SO 27001, I1SO 28000 — zatgczyc
do oferty certyfikaty;

o Certyfikat ISO 14001 zarzadzania
srodowiskiem.

o Certyfikat EPEAT dla Polski lub innego
panstwa cztonkowskiego Unii
Europejskiej lub
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o réwnowazny certyfikat wydany przez
akredytowang instytucje w
analogicznym zakresie;

« Deklaracje zgodnosci UE i
oznakowanie CE;

o Certyfikat TCO.
o BIOS zgodny ze specyfikacjg UEFI

o Mozliwosc¢ obstugi klawiaturg oraz
mysza

e Mozliwosé, bez uruchamiania systemu
operacyjnego, odczytania

e wersji BIOS,;

o Funkcja blokowania wejscia do BIOS
oraz blokowania startu systemu
operacyjnego

» Funkcja blokowania/odblokowania
BOOT-owania stacji roboczej z
zewnetrznych urzadzen

o BIOS musi by¢ w petni obstugiwany
przez interfejs myszy i klawiatury;

« "System operacyjny 64 bitowy klasy
PC musi spetnia¢ nastepujgce
wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych
aplikacji:

e 1. Dostepne dwa rodzaje graficznego
interfejsu uzytkownika:

e a) Klasyczny, umozliwiajgcy obstuge
przy pomocy klawiatury i myszy,

e b) Dotykowy umozliwiajacy
sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach
dotykowych

e 2. Funkcje zwigzane z obstugg
komputerdw typu tablet, z
wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka
polskiego

»Miodzi Kosciuszkowcy kreuja jutro” - wspoélfinansowanego ze srodkéw Europejskiego Funduszu
Spotecznego Plus w ramach Programu Regionalnego Fundusze Europejskie dla Lédzkiego 2021-
2027. Projekt nr FELD.08.07-12.00-0211/25-00
Beneficjent: Powiat Wielunski
Realizator: | Liceum Ogdlnoksztatcacym
im. Tadeusza Kos$ciuszki w Wieluniu



Fundusze Europejskie
dla Lédzklego

Rzeczpospolita Dofinansowane przez
- Polska Unig Europe)sky DZ Kl

e 3. Interfejs uzytkownika dostepny w
jezyku polskim i angielskim

e 4. Mozliwos$¢ tworzenia pulpitow
wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie
pomiedzy pulpitami za pomocg
skrotow klawiaturowych lub GUI.

e 5. Wbudowane w system operacyjny
minimum dwie przegladarki
Internetowe

e 6. Zintegrowany z systemem modut
wyszukiwania informacji (plikow
réoznego typu, tekstdw, metadanych)
dostepny z poziomdéw: menu,
otwartego okna systemu
operacyjnego;

e 7. System wyszukiwania oparty na
konfigurowalnym przez uzytkownika
module indeksacji zasobdow lokalnych,

o 8. Zlokalizowane w jezyku polskim, co
najmniej nastepujace elementy:
menu, pomoc, komunikaty
systemowe, menedzer plikow.

e 9. Graficzne srodowisko instalacji i
konfiguracji w jezyku polskim

e 10. Wbudowany system pomocy w
jezyku polskim.

e 11. Mozliwos¢ przystosowania
stanowiska dla oséb
niepetnosprawnych (np. stabo
widzacych).

e 12. Mozliwos¢ dokonywania
aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez
administratora Zamawiajgcego.

« 13. Mozliwos¢ dostarczania poprawek
do systemu operacyjnego w modelu
peer-to-peer.
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e 14. Mozliwos¢ sterowania czasem
dostarczania nowych wers;ji systemu
operacyjnego, w tym mozliwos¢
centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesigce.

e 15. Zabezpieczony hastem
hierarchiczny dostep do systemu;

o 16. Konta i profile uzytkownikéw
zarzadzane zdalnie;

e 17. Praca systemu w trybie ochrony
kont uzytkownikow.

e 18. Mozliwosc¢ dotgczenia systemu do
ustugi katalogowej on-premise lub w
chmurze;

o 19. Molliwos$¢ zablokowania
urzadzenia w ramach danego konta
tylko do uruchamiania wybranej
aplikacji - tryb ""kiosk™"".

e 20. Mozliwos¢ automatycznej
synchronizacji plikéw i folderow
roboczych znajdujgcych sie na
serwerze plikdow z prywatnym
urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu
folderu uzytkownika

o 21.Zdalna pomoc i wspétdzielenie
aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego
uzytkownika celem rozwigzania
problemu z komputerem.

e 22. Transakcyjny system plikow
pozwalajgcy na stosowanie
przydziatdw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy
wiekszg niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe.

e 23. Oprogramowanie dla tworzenia
kopii zapasowych (Backup);
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e 24. Automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego
przywrocenia wersji wczesniejsze;.

e 25. Mozliwos$¢ przywracania obrazu
plikéw systemowych do uprzednio
zapisanej postaci.

e 26. Mozliwos¢ przywracania systemu
operacyjnego do stanu poczatkowego
z pozostawieniem plikow
uzytkownika.

e 27. Mozliwos¢ blokowania lub
dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu);

o 28. Wbudowany mechanizm
wirtualizacji typu hypervisor;

e 29. Wbudowana mozliwos¢ zdalnego
dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu
graficznego.

o 30. Bezptatne biuletyny
bezpieczenstwa zwigzane z dziataniem
systemu operacyjnego.

« 31. Wbudowana zapora internetowa
(firewall) dla ochrony potaczen
internetowych;

o 32.Zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

« 33. Identyfikacja sieci komputerowych,
do ktérych jest podtgczony system
operacyjny;

e 34.Zapamietywanie ustawien i
przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi
odpowiednio do kategorii
ustawieniami zapory sieciowej i
udostepnianiem plikow;
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e 35. Mozliwos¢ zdefiniowania
zarzadzanych aplikacji w taki sposdb
aby automatycznie szyfrowaty pliki na
poziomie systemu plikdw.

o 36. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

e 37. Wbudowany system
uwierzytelnienia dwuskfadnikowego
oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie
biometryczne;

« 38. Wbudowany system szyfrowania
dysku twardego ze wsparciem modutu
TPM

e 39. Mozliwos$¢ tworzenia i
przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych;

o 40. Mozliwos¢ tworzenia wirtualnych
kart inteligentnych.

e 41. Wsparcie dla firmware UEFI i
funkcji bezpiecznego rozruchu (Secure
Boot)

e 42. Wsparcie dla IPSEC oparte na
politykach;

e 43. Wdrazanie IPSEC oparte na
zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb
centralny;

e 44, Mechanizmy logowania w oparciu
o:

e a) Loginihasto,

o b) Karty inteligentne i certyfikaty
(smartcard),

e ) Wirtualne karty inteligentne i
certyfikaty chronione poprzez modut
TPM;
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e 45, Umozliwiajacy prace w domenie;

e System chronigcy przed zagrozeniami,
silnik musi umozliwia¢ co najmniej:

o 1. Wykrywanie i blokowania plikow
ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych
plikdw, ktére uzywaja czasie
rzeczywistym algorytmow kompresji,

e 2. Wykrywanie i usuwanie plikow
typu rootkit oraz ztodliwego
oprogramowania, réwniez przy uzyciu
technik behawioralnych,

e 3. Stosowanie kwarantanny;

e 4. Wykrywanie i usuwanie fatszywego
oprogramowania bezpieczenistwa
(roguewear)

e 5. Skanowanie urzadzen USB
natychmiast po podfaczeniu,

e 6. Automatyczne odtgczanie
zainfekowanej koncéwki od sieci,

o 7. Skanowanie plikéw w czasie
rzeczywistym, na zadanie, w
interwatach czasowych lub poprzez
harmonogram, w sposéb w petni
konfigurowalny w stosunku do
podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig
wykluczenia typu pliku lub lokalizacji.

e 8. Zarzadzanie ,aktywami” stacji
klienckiej, zbierajgce informacje co
najmniej o nazwie komputera,
producencie i modelu komputera,
przynaleznosci do grupy
roboczej/domeny, szczegdtach
systemu operacyjnego, lokalnych
kontach uzytkownikdow, dacie i
godzinie uruchomienia i ostatniego
restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage),
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BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

e 9. Musiposiada¢ modut ochrony
IDS/IPS

e 10. Musi posiada¢ mechanizm
wykrywania skanowania portow

e 11. Musi pozwala¢ na wykluczenie
adresow IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania
portow

e 12. Moduf wykrywania atakow DDoS
musi posiadac kilka poziomoéw
wrazliwosci

o 13. Oprogramowanie do szyfrowania,
chronigce dane rezydujace na
punktach koncowych za pomoca
silnych algorytmow szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH.

e 14. Zapobieganie utracie danych z
powodu utraty / kradziezy laptopa;

e 15. Oprogramowanie musi szyfrowac
caty zawartos¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnica je tylko
autoryzowanym uzytkownikom.

e 16. Oprogramowanie musi umozliwia¢
blokowanie wybranych przez
administratora urzadzen
zewnetrznych podtgczanych do
laptopa;

o 17. Oprogramowanie musi umozliwiaé
zdefiniowanie listy zaufanych
urzadzen, ktdre nie bedg blokowane
podczas podtaczanie do laptopa;

o 18. Mozliwos$¢ blokady zapisywania
plikdw na zewnetrznych dyskach USB;

« 19. Blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw.
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o 20. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych
zapisanych na takich dyskach.

e 21. Interfejs musi wyswietla¢ monity o
zblizajgcym sie zakonczeniu licencji, a
takze powiadamiaé o zakoriczeniu
licencji.

e 22. Modut chronigcy dane
uzytkownika przed dziataniem
oprogramowania ransomware.

e 23. Ograniczanie mozliwosci
modyfikowania chronionych plikow,
tylko procesom systemowym oraz
zaufanym aplikacjom.

e 24. Mozliwos¢ dowolnego
zdefiniowania chronionych folderéw
zawierajacych wrazliwe dane
uzytkownika.

o 25. Aplikacje uruchamiane z zaufanych
folderéw musza mieé mozliwosc
modyfikowania plikdw objetych
dodatkowa ochrong any ransomware.

e 26. Monitorowanie krytycznych
danych uzytkownika zapobiegajgce
przed atakami ransomware;

« 27.Konsola zarzadzajgca musi
umozliwiaé co najmniej:

e a) przechowywanie danych w bazie
typu SQL;

« b) zdalnginstalacje lub deinstalacje
oprogramowania na laptopach,
zakresie adresow IP lub grupie z
ActiveDirectory;

e ) tworzenie paczek instalacyjnych
oprogramowaniaw formie plikow .exe
lub .msi;

o d) centralna dystrybucja na
zarzadzanych laptopach uaktualnien

»Miodzi Kosciuszkowcy kreuja jutro” - wspoélfinansowanego ze srodkéw Europejskiego Funduszu
Spotecznego Plus w ramach Programu Regionalnego Fundusze Europejskie dla Lédzkiego 2021-
2027. Projekt nr FELD.08.07-12.00-0211/25-00
Beneficjent: Powiat Wielunski
Realizator: | Liceum Ogdlnoksztatcacym
im. Tadeusza Kos$ciuszki w Wieluniu



Fundusze Europejskie
dla Lédzklego

Rzeczpospolita Dofinansowane przez
- Polska Unig Europe)sky DZ Kl

definicji ochronnych bez dostepu do
sieci Internet.

e €) raportowanie, z prezentacja
tabelaryczng i graficzng, z mozliwoscia
automatycznego czyszczenia starych
raportéw, z mozliwoscig eksportu do
formatéw CSV i PDF, prezentujgce
dane zaréwno z logowania zdarzen
konsoli, jak i danych/raportéw
zbieranych ze laptopach, w tym
raporty o oprogramowaniu
zainstalowanym na laptopach;

o f) definiowanie struktury zarzadzanie
opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi miec
mozliwos¢ konfiguracji;

o 28. Program musi wyswietla¢ status
bezpieczenstwa urzadzen korncowych

» zainstalowanych w réznych
lokalizacjach;

e 29. Musi umozliwia¢ tworzenie kopii
zapasowych i przywracania plikéw
konfiguracyjnych z serwera w
chmurze;

e 30. Musi umozliwi¢ dostep do chmury
zgodnie z przypisaniem do grupy;

e 31. Musi posiada¢ dostep do konsoli z
dowolnego miejsca;

e 32. Musi umozliwiac przeglagdanie
raportow sumarycznych dla
wszystkich urzadzen

e 33. Musi umozliwia¢ raportowanie i
powiadamianie za pomocg poczty
elektronicznej

e 34.Konsola do zarzadzania i
monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, zarzgdzania
informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do
zaszyfrowanych danyc;
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« 35. Aktualizacja oprogramowania w
trybie offline, za pomoca paczek
aktualizacyjnych;

e 36. Konsola systemu musi umozliwiaé,
€O najmnie;j:

e a) rdzine ustawienia dostepu dla
urzadzen: petny dostep, tylko do
odczytu i blokowanie

e b) przyznanie praw dostepu dla
nos$nikéw pamieci tj. USB, CD

e ) regulowanie poftaczen WiFi i
Bluetooth

o d) kontrolowanie i regulowanie uzycia
urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

« e) blokade lub zezwolenia na
potaczenie sie z urzgdzeniami
mobilnymi

« f) blokowanie dostepu dowolnemu
urzadzeniu

e g) tymczasowe dodania dostepu do
urzadzenia przez administratora

o h) szyfrowanie zawartosci urzadzenia
USB i udostepnianie go na punktach
koricowych z zainstalowanym
oprogramowaniem klienckim
systemu;

o i) zablokowanie funkcjonalnosci
portéw USB dla urzadzen innych niz
klawiatura i myszka

e j) zezwalanie na dostep tylko
urzgdzeniom wczesniej dodanym
przez administratora

o k) uzywanie tylko zaufanych urzadzen
sieciowych;

e 37. Wirtualna klawiatury

« 38. Mozliwos¢ blokowania kazdej
aplikacji
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e 39. Mozliwos$¢ zablokowania aplikacji
w oparciu o kategorie

e 40. Mozliwos$¢ dodania wtasnych
aplikacji do listy zablokowanych

e 41. Dodawanie aplikacji w formie
portable

e 42. Mozliwos¢ wyboru pojedynczej
aplikacji w konkretnej wersji

e 43. Wymagane kategorie aplikacji:
tuning software, toolbars, proxy,
network tools, file sharing application,
backup software, encrypting tool

e 44. Mozliwos$¢ generowania i
wysytania raportéw o aktywnosci na
réznych kanatach transmisji danych,
takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

e 45. Mozliwos$¢ zablokowania funkcji
Printscreen

e 46. Monitorowania przesytu danych
miedzy aplikacjami;

e 47. Mozliwo$¢ dodawania wtasnych
zdefiniowanych stow/fraz do
wyszukania w réznych typdéw plikéw

e 48. Mozliwos¢ blokowania plikéw w
oparciu o ich rozszerzenie lub rodzaj

e 49. Mozliwos¢ monitorowania i
zarzgdzania danymi udostepnianymi
poprzez zasoby sieciowe

e 50. Ochrona przed wyciekiem
informacji na drukarki lokalne i
sieciowe

e 51. Ochrona zawartosci schowka
systemu

e 52. Ochrona przed wyciekiem
informacji w poczcie e-mail w
komunikacji SSL
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e 53. Mozliwo$¢ dodawania wyjatkow
dla domen, aplikacji i lokalizacji
sieciowych

e 54. Ochrona plikdw zamknietych w
archiwach. Zmiana rozszerzenia pliku
nie moze mie¢ znaczenia w ochronie
plikéw przed wyciekiem

e 55. Mozliwos$¢ tworzenia profilu DLP
dla kazdej polityki

e 56. Wyswietlanie alertu dla
uzytkownika w chwili préby
wykonania niepozgdanego dziatania

e 57.Ochrona przez wyciekiem plikow
poprzez programy typu p2p

o 58. Mozliwo$¢ monitorowania dziatan
zwigzanych z obstugg plikow, takich
jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

« 59. Monitorowanie okreslonych
rodzajow plikéw.

e 60. Mozliwo$¢ wykluczenia
okreslonych plikéw/folderéw dla
procedury monitorowania.

o 61. Mozliwos¢ Sledzenia zmian we
wszystkich plikach

e 62. Mozliwos¢ $ledzenia zmian w
oprogramowaniu zainstalowanym na
laptopach;

e 63. Usuwanie tymczasowych plikéw,
czyszczenie niepotrzebnych wpiséw
do rejestru oraz defragmentacja dysku

e 64. Mozliwos¢ zaplanowania
optymalizacji na wskazanych stacjach
klienckich

e 65. Zarzadzanie uzytkownikami
przypisanymi do numeréw telefonéw
oraz adresow email
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e 66. Musi umozliwiac przypisanie
atrybutéw do uzytkownikéw, co
najmniej: Imie, nazwisko, adres email,
, humer telefonu, typ uzytkownika

e 67. Musi posiada¢ mozliwos¢
sprawdzenia listy urzagdzen
przypisanych uzytkownikowi

e 68. Musi posiada¢ mozliwos¢ eksportu
danych uzytkownika

e 69. Musi umozliwiac¢ import listy
urzadzen z pliku CSV

e 70. Musi umozliwia¢ dodanie urzadzen
prywatnych oraz firmowych

e 71. Musi umozliwia¢ podglad co
najmniej nastepujacych informacji
konfiguracji: data uruchomienia,
status urzgdzenia, numer telefonu,
wtasciciel, typ witasciciela, nazwa
grupy, geolokacja, wersja agenta;

e 72. Musi umozliwia¢ podglad co
najmniej nastepujacych informacji
sprzetowych: model, producent,
system, ID, adres MAC, bluetooth,
sie¢, wolna przestrzen na dysku,
catkowita przeszto$é na dysku, bateria,
zuzycie procesora;

e 73. Musi zawieraé podglad aktualnie
zainstalowanych aplikacji

e 74. Musi udostepnia¢ informacje o
zuzyciu danych, a w tym: ogdlne
zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia
danych,

e 75. Musi zawieraé¢ modut raportowania

aktywnosci, skanowania oraz
naruszenia regut

e 76. Modut raportowania musi
umozliwiaé podglad w zakresie:
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dzisiaj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres

e 77.0programowanie pozwalajgce na
wykrywanie oraz zarzadzanie
podatnosciami bezpieczenstwa:

e 78. Dostep za pomocg portalu
dostepnego przez przegladarke
internetowga

e 79. Portal musi by¢ dostepny w postaci
ustugi hostowanej;

« 80. Skanowanie podatnosci za pomocg
noddéw skanujacych

o 81. Nod skanujgcy musi by¢ dostepny
w postaci ustugi hostowanej oraz w
postaci aplikacji instalowanej lokalnie

o 82. Portal zarzagdzajacy musi
umozliwiaé:
e a) przeglad wybranych danych na

podstawie konfigurowalnych
widgetow

o b) zablokowanie mozliwosci zmiany
widgetow

e ) zarzadzanie skanami podatnosci
(start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

o d) tworzenie grup skanow z
odpowiednig konfiguracja
poszczegdlnych skandw podatnosci

o eksport wszystkich skanow podatnosci
do pliku CSV

Minimalne parametry techniczne
Przekatna ekranu27" Powtoka matrycy
MatowaRodzaj matrycyLED, IPSTyp
ekranuPtfaskiMonitor bezramkowyTak
Rozdzielczo$¢2560x1440 (WQHD)Format 44 szt.
obrazul6:90 dswiezaniemin. 165
HzKolorsRGB > 99%, DCI-P3 > 90% Liczba
koloréw 1,07 mld HDRDisplayHDR 400 (lub
kompatybilne) Czas reakcji< 1 ms MPRT

monitory dla
ucznidw
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SynchronizacjaFreeSync Premium /
Adaptive SyncOchrona oczu Low Blue
Light + Flicker-Free. Wielkos¢ plamki ok.
0,233 mm Kontrast statyczny min. 1000:1
Jasno$¢é min. 350 cd/m? Katy widzenia
178° / 178°Ztaczamin. 1x HDMI, min. 1x
DisplayPort, audio-out Gto$niki min. 2x
3W. Regulacja pivot, tilt, wysokos¢
Gwarancja min. 2 lata

o Kamera internetowa z mikrofonem

e Typ sensora: CMOS

o Materiat soczewki szkto

o Rozdzielczo$¢ min.: 1920 x 1080

o Poprzeczny punkt widzenia
min.(diagonalny) 78°

e Rozdzielczosé przy predkosci
przechwytywania 1280x720@60fps,
1920x1080@30fps

o Kompresja wideo: H.264

kamery e Obstugiwane tryby wideo 720p,
9. internetowe z 1080p 44 szt.
mikrofonem « Automatyczne ustawienie ostrosci
Tak
e Funkcja aparatu cyfrowego: Tak

o Typ mocowania Klips/Stojak
e Interfejs: USB
e Zasilanie: USB

e Mikrofon wbudowany: Dwa
mikrofony stereo / wielokierunkowe

o Funkcja wideokonferencji: Tak
o Automatyczna korekcja swiatta Tak

o Wyposazenie: Kabel USB, Statyw

« Typ drukarkiKolorowa atramentowa,
technologia PrecisionCore (lub
drukarka ze

10. réwnowazna). 2 szt.
skanerem

e Funkcje Drukowanie, kopiowanie,
skanowanie, faksowanie (4w1).
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» Interfejs USB, Gigabit Ethernet, Wi-Fi
802.11b/g/n, Wi-Fi Direct.

e Rozdzielczo$é kopiowania Co najmniej
600 x 600 dpi.

e Szybko$¢é kopiowania Zgodna z
predkoscig I1SO: 25 str./min mono, 12
str./min kolor

o Obstugiwane formaty A3+, A3, A4, A5,
koperty, nosniki specjalne.

o Szybkos$¢ drukowania dwustronnego
A4 Duplex automatyczny realnie ok.
10-12 str./min.

o Szybkos¢ kopiowania Adjak wyzej —
zgodna z I1SO 25/12 ppm.

o Szybkos$¢ druku w kolorze 12 str./min.

o Szybkos$¢ druku w czerni 25 str./min

o Rozdzielczos$¢ drukowania4800 x 2400
dpi.

o Rozdzielczos¢ kopiowania 600 x 600
dpi.

o Rozdzielczos$¢ skanowania Optyczna
600 dpi.

« Skanowanie z ADF do A3/A3+ (duplex).

« Drukowanie z USBPDF, JPEG, TIFF
(zgodne z Epson iPrint / USB host).

e Rozdzielczo$¢ faksu minimum 200 x
200 dpi.

o Kopiowanie —dwustronne
o Automatyczne —duplex w ADF.

e Podajniki papieru 2 x 250 arkuszy +
tylny podajnik 50 arkuszy + odbiornik
100-125 arkuszy.

« Poziom hatasu Do 60 dB.
e Zuzycie energii zwykle <50 W

e Ekran LCDKolorowy ekran dotykowy
10,9 cm.
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e Obcigzenie miesieczne 50 000 stron,
zalecane 2002500 stron.

e t3cznosc bezprzewodowa Wi-Fi
802.11b/g/n, Wi-Fi Direct, LAN.

« WagaOkoto 20 kg Wymagania
dodatkowe

« Automatyczny dupleks druku oraz
dupleks skanowania (ADF).

e GwarancjaMinimum 2 lata."

o TypAntyprzepieciowa

e Liczba gniazd sieciowych 8 szt. z
uziemieniem;

o Dtugosc przewodu min. 3 m.

e Czas reakcji uktadu

przeciwprzepieciowego Maksymalnie
11. | listwa zasilajaca 25 ns 24 Szt.

e Zabezpieczenie nadpradowe
Bezpiecznik automatyczny 10 A,
wbudowany warystor

o Wymaganie dodatkowe Podswietlany
wyltgcznik sieciowy

o Maksymalne obcigzenie [W] 2300

Cze$¢ 2 — oprogramowanie

Jednostka

Lp. Nazwa Wymagane parametry techniczne Ilos¢ miary

UPGRADE'u systemu operacyjnego:

Windows 10 Home (DPK) x64 PL

upgrade systemu | Windows 11 Home (DPK) x64 PL 44 ot

operacyjnego Do wersji Professional: )

Windows 10 Pro (DPK) x64 PL

Windows 11 Pro (DPK) x64 PL

Licencja na min. 100 PC. System chronigcy

przed zagrozeniami, silnik musi umozliwiaé co
program najmniej:

antywirusowy 1. Wykrywanie i blokowania plikéw ze

szkodliwg zawartoscig, w tym

osadzonych/skompresowanych plikéw, ktére

1 szt.
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uzywajg czasie rzeczywistym algorytmow
kompresji,

2. Wykrywanie i usuwanie plikéw typu rootkit
oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych,

3. Stosowanie kwarantanny;

4. Wykrywanie i usuwanie fatszywego
oprogramowania bezpieczeistwa
(roguewear)

5. Skanowanie urzadzen USB natychmiast po
podtaczeniu,

6. Automatyczne odfaczanie zainfekowanej
koncéwki od sieci,

7. Skanowanie plikéw w czasie rzeczywistym,
na zadanie, w interwatach czasowych lub
poprzez harmonogram, w sposéb w petni
konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia
zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

8. Zarzadzanie ,,aktywami” stacji klienckiej,
zbierajace informacje co najmniej o nazwie
komputera, producencie i modelu
komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach
uzytkownikow, dacie i godzinie uruchomienia
i ostatniego restartu komputera,
parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

9. Musi posiada¢ modut ochrony IDS/IPS

10. Musi posiadaé mechanizm wykrywania
skanowania portow

11. Musi pozwala¢ na wykluczenie adreséw
IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow

12. Modut wykrywania atakdw DDoS musi
posiadac kilka poziomdéw wrazliwosci

13. Oprogramowanie do szyfrowania,
chronigce dane rezydujace na punktach
koncowych za pomoca silnych algorytméw
szyfrowania takich jak AES, RC6, SERPENT i
DWAFISH.

14. Zapobieganie utracie danych z powodu
utraty / kradziezy laptopa;

15. Oprogramowanie musi szyfrowaé catg
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zawartos¢ na urzadzeniach przenosnych,
takich jak Pen Drive'y, dyski USB i
udostepnica je tylko autoryzowanym
uzytkownikom.

16. Oprogramowanie musi umozliwiaé
blokowanie wybranych przez administratora
urzadzen zewnetrznych podtgczanych do
laptopa;

17. Oprogramowanie musi umozliwiaé
zdefiniowanie listy zaufanych urzadzen, ktére
nie bedga blokowane podczas podtgczanie do
laptopa;

18. Mozliwos$é blokady zapisywania plikdw na
zewnetrznych dyskach USB;

19. Blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw.

20. Blokada ta powinna umozliwia¢
korzystanie z pozostatych danych zapisanych
na takich dyskach.

21. Interfejs musi wyswietla¢ monity o
zblizajgcym sie zakonczeniu licencji, a takze
powiadamiac o zakonczeniu licencji.

22. Modut chronigcy dane uzytkownika przed
dziataniem oprogramowania ransomware.
23. Ograniczanie mozliwosci modyfikowania
chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

24. Mozliwos¢ dowolnego zdefiniowania
chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

25. Aplikacje uruchamiane z zaufanych
folderéw musza mie¢ mozliwos¢
modyfikowania plikéw objetych dodatkowg
ochrong any ransomware.

26. Monitorowanie krytycznych danych
uzytkownika zapobiegajgce przed atakami
ransomware;

27. Konsola zarzgdzajgca musi umozliwiac co
najmniej:

a) przechowywanie danych w bazie typu SQL;
b) zdalng instalacje lub deinstalacje
oprogramowania na laptopach, zakresie
adresow IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych
oprogramowaniaw formie plikow .exe  lub
.msi;

d) centralna dystrybucja na zarzadzanych
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laptopach uaktualnien definicji ochronnych
bez dostepu do sieci Internet.

e) raportowanie, z prezentacjg tabelaryczng i
graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwoscia
eksportu do formatéw CSV i PDF,
prezentujgce dane zaréwno z logowania
zdarzen konsoli, jak i danych/raportéw
zbieranych ze laptopach, w tym raporty o
oprogramowaniu zainstalowanym na
laptopach;

f) definiowanie struktury zarzadzanie opartej
o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢
konfiguracji;

28. Program musi wyswietlac status
bezpieczenstwa urzadzen koricowych
zainstalowanych w réznych lokalizacjach;
29. Musi umozliwia¢ tworzenie kopii
zapasowych i przywracania plikéw
konfiguracyjnych z serwera w chmurze;

30. Musi umozliwi¢ dostep do chmury
zgodnie z przypisaniem do grupy;

31. Musi posiada¢ dostep do konsoli z
dowolnego miejsca;

32. Musi umozliwiac przegladanie raportéw
sumarycznych dla wszystkich urzagdzen

33. Musi umozliwia¢ raportowanie i
powiadamianie za pomocg poczty
elektronicznej

34. Konsola do zarzadzania i monitorowania
uzycia zaszyfrowanych woluminéw
dyskowych, zarzadzania informacjami
odzyskiwania, niezbednymi do uzyskania
dostepu do zaszyfrowanych danyc;

35. Aktualizacja oprogramowania w trybie
offline, za pomocy paczek aktualizacyjnych;
36. Konsola systemu musi umozliwiac, co
najmniej:

a) rézne ustawienia dostepu dla urzadzen:
petny dostep, tylko do odczytu i blokowanie
b) przyznanie praw dostepu dla nosnikow
pamieci tj. USB, CD

c) regulowanie potaczen WiFi i Bluetooth

d) kontrolowanie i regulowanie uzycia
urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe
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e) blokade lub zezwolenia na potgczenie sie z
urzgdzeniami mobilnymi

f) blokowanie dostepu dowolnemu
urzadzeniu

g) tymczasowe dodania dostepu do
urzadzenia przez administratora

h) szyfrowanie zawartosci urzgdzenia USB i
udostepnianie go na punktach koicowych z
zainstalowanym oprogramowaniem
klienckim systemu;

i) zablokowanie funkcjonalnosci portow USB
dla urzadzen innych niz klawiatura i myszka
j) zezwalanie na dostep tylko urzgdzeniom
wczesniej dodanym przez administratora

k) uzywanie tylko zaufanych urzadzen
sieciowych;

37. Wirtualna klawiatury

38. Mozliwos¢ blokowania kazdej aplikacji
39. Mozliwos¢é zablokowania aplikacji w
oparciu o kategorie

40. Mozliwos¢ dodania witasnych aplikacji do
listy zablokowanych

41. Dodawanie aplikacji w formie portable
42. Mozliwos$¢ wyboru pojedynczej aplikacji
w konkretnej wersji

43. Wymagane kategorie aplikacji: tuning
software, toolbars, proxy, network tools, file
sharing application, backup software,
encrypting tool

44. Mozliwosé generowania i wysytania
raportdw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne
urzadzenia, udziaty sieciowe czy schowki.
45. Mozliwosc¢ zablokowania funkcji
Printscreen

46. Monitorowania przesytu danych miedzy
aplikacjami;

47. Mozliwos¢ dodawania wtasnych
zdefiniowanych stéw/fraz do wyszukania w
réznych typow plikéw

48. Mozliwos¢ blokowania plikdw w oparciu
o ich rozszerzenie lub rodzaj

49. Mozliwos$¢ monitorowania i zarzadzania
danymi udostepnianymi poprzez zasoby
sieciowe

50. Ochrona przed wyciekiem informacji na
drukarki lokalne i sieciowe
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51. Ochrona zawartosci schowka systemu
52. Ochrona przed wyciekiem informacji w
poczcie e-mail w komunikacji SSL

53. Mozliwo$é dodawania wyjatkow dla
domen, aplikacji i lokalizacji sieciowych

54. Ochrona plikéw zamknietych w
archiwach. Zmiana rozszerzenia pliku nie
moze mieé¢ znaczenia w ochronie plikow
przed wyciekiem

55. Mozliwosé tworzenia profilu DLP dla
kazdej polityki

56. Wyswietlanie alertu dla uzytkownika w
chwili préby wykonania niepozadanego
dziatania

57. Ochrona przez wyciekiem plikéw poprzez
programy typu p2p

58. Mozliwo$¢ monitorowania dziatan
zwigzanych z obstugg plikéw, takich jak
kopiowanie, usuwanie, przenoszenie na
dyskach lokalnych, dyskach wymiennych i
sieciowych.

59. Monitorowanie okreslonych rodzajow
plikow.

60. Mozliwosé wykluczenia okreslonych
plikow/folderéw dla procedury
monitorowania.

61. Mozliwosc¢ sledzenia zmian we wszystkich
plikach

62. Mozliwos¢ sledzenia zmian w
oprogramowaniu zainstalowanym na
laptopach;

63. Usuwanie tymczasowych plikéw,
czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku

64. Mozliwos¢ zaplanowania optymalizacji na
wskazanych stacjach klienckich

65. Zarzadzanie uzytkownikami przypisanymi
do numerdw telefondw oraz adreséw email
66. Musi umozliwia¢ przypisanie atrybutéw
do uzytkownikéw, co najmniej: Imie,
nazwisko, adres email, , numer telefonu, typ
uzytkownika

67. Musi posiada¢ mozliwos¢ sprawdzenia
listy urzadzen przypisanych uzytkownikowi
68. Musi posiada¢ mozliwos¢ eksportu
danych uzytkownika

69. Musi umozliwia¢ import listy urzadzen z
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pliku CSV

70. Musi umozliwia¢ dodanie urzadzen
prywatnych oraz firmowych

71. Musi umozliwia¢ podglad co najmniej
nastepujacych informacji konfiguracji: data
uruchomienia, status urzadzenia, numer
telefonu, witasciciel, typ wtasciciela, nazwa
grupy, geolokacja, wersja agenta;

72. Musi umozliwia¢ podglad co najmniej
nastepujacych informacji sprzetowych:
model, producent, system, ID, adres MAC,
bluetooth, sie¢, wolna przestrzen na dysku,
catkowita przesztos¢ na dysku, bateria,
zuzycie procesora;

73. Musi zawierac¢ podglad aktualnie
zainstalowanych aplikacji

74. Musi udostepniac informacje o zuzyciu
danych, a w tym: ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres
zuzycia danych,

75. Musi zawiera¢ modut raportowania
aktywnosci, skanowania oraz naruszenia
regut

76. Modut raportowania musi umozliwiaé
podglad w zakresie: dzisiaj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wiasny
zakres

77. Oprogramowanie pozwalajgce na
wykrywanie oraz zarzadzanie podatnos$ciami
bezpieczenstwa:

78. Dostep za pomocg portalu dostepnego
przez przegladarke internetowa

79. Portal musi by¢ dostepny w postaci ustugi
hostowanej;

80. Skanowanie podatnosci za pomoca
nodow skanujgcych

81. Nod skanujacy musi by¢ dostepny w
postaci ustugi hostowanej oraz w postaci
aplikacji instalowanej lokalnie

82. Portal zarzadzajgcy musi umozliwiac:
a) przeglad wybranych danych na podstawie
konfigurowalnych widgetéw

b) zablokowanie mozliwosci zmiany
widgetéw

c) zarzadzanie skanami podatnosci (start,
stop), przegladanie listy podatnosci oraz
tworzenie raportow.
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d) tworzenie grup skanéw z odpowiednig
konfiguracjg poszczegélnych skandw
podatnosci

eksport wszystkich skandw podatnosci do
pliku CSV

UWAGA: W przypadku, gdy Zamawiajacy postuguje si¢ w opisie przedmiotu zamowienia nazwami
produktéw dopuszcza si¢ uzycie przedmiotu réwnowaznego, ktéry spelni standardy jako$ciowe,
parametry techniczne, warunki docelowego przeznaczenia oraz funkcji i waloréw uzytkowych produktu
wskazanego z nazwy. Nazwy handlowe produktow uzyte w opisie przedmiotu zamowienia powinny
by¢ traktowanie jedynie jako definicje standardu jakiego wymaga Zamawiajacy.

Wykonawca okresli cen¢ zakupu, dostawy w formularzu cenowym — zalgcznik nr 1 do zapytania
ofertowego. Cena oferty musi uwzglednia¢ wszystkie koszty niezbgdne do realizacji zamdowienia.
Cena moze by¢ tylko jedna za oferowany przedmiot zamowienia.

Oferowany sprzgt ma by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub
imprezach targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, a takze musi
spetnia¢ wymagania techniczno-funkcjonalne wyszczegdlnione w opisie przedmiotu zamdwienia.

Zbigniew Wisniewski
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